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Einerseits Kritis, andererseits Profit Center

Versorgungsunternehmen im
Spannungsfeld Datensicherheit

Das Bild des klassischen Energieversorgers hat sich gewandelt. Immer mehr kundenfreundliche Angebote
erganzen das Portfolio vieler Stadtwerke. Einerseits werden so geanderte Marktbedingungen integriert,
andererseits mussen dadurch auch gestiegene Anforderungen an die Datensicherheit beachtet werden.

Die Bundesregierung legte mit ihrer
Cyber-Sicherheitsstrategie von 2016
den Grundstein fiir mehr Sicherheit im
deutschen Cyber-Raum. Im Fokus dieser
Strategie lag die erhohte Sicherheit und
der Schutz von IT-Systemen und -Diens-
ten. Dieser Gedanke galt vor allem den
kritischen Infrastrukturen (Kritis) wie
Strom- und Wasserversorgung, Gesund-
heitswesen, Finanzdienstleistungen oder
Telekommunikation.

War ein Versorgungsunternehmen bei
seiner Grindung ein reiner Produzent
von Stromerzeugnissen, ausschliel3lich
Wasserlieferant oder Abfallentsorger, so
erstreckt sich die Dienstleistungspalette
einiger Versorgungsunternehmen heute
auch auf den Betrieb eines Nahverkehrs-
und Telekommunikationsnetzes oder 6f-
fentlicher Schwimmhallen. Einher gehen
Verkauf und Vermarktung dieser Dienst-
leistungen an den Endkunden. Damit fallt
ein Versorgungsunternehmen nicht nur

in die Kritis-Kategorisierung Strom- und
Wasserversorger, sondern auch in min-
destens zwei weitere Bereiche.

Strom- und Wasserversorgung

Die Strom- und Wasserversorgung ist die
klassische Dienstleistung eines Versor-
gungsunternehmens und damit dessen
Kerntatigkeit mit gewachsenem, grof3en
Know-how im Unternehmen.

Telekommunikationsdienstleister

Im Zuge der Digitalisierung und Vernet-
zung der heutigen privaten und wirt-
schaftlichen Systeme treten verschiedene
Versorgungsunternehmen allein oder in
Kooperation mit Partnerunternehmen
als Telekommunikationsdienstleister auf
und versorgen tausende Haushalte mit
Internetverbindungen wie Glasfaser-
anschluss oder herkémmlichen DSL-Lei-
tungen. Ublicherweise gehort auch die
Bereitstellung von Telefonie zum Portfo-
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lio eines Versorgungsdienstleisters mit
Telekommunikationsprodukten. Fiir Tele-
kommunikationsdienstleister gelten die
entsprechenden Telekommunikations-
gesetze und -regularien.

Vermarktung und Verkauf
an Endkunden

Zur Gewinnmaximierung vermarkten
und verkaufen eine grof3e Anzahl von
Versorgungsunternehmen ihre Dienst-
leistung selbst. Im Zuge dieser Tatigkei-
ten fallen groRere kritische Datenmengen
aus dem Finanzsektor —wie Bankverbin-
dungen, personliche Adressen, Liquida-
tion —an. Diese Datenmengen gelten als
besonders schiitzenswert und ihr Verlust
ist ein erhebliches Risiko flir das Unter-
nehmen.

Die Erweiterung und Veranderung der
Dienstleistungen einschlieRlich der da-
mit verbundenen Geschaftsmodelle
ist jedoch bei weitem noch nicht abge-




schlossen. Rund 41 % der Versorgungs-
unternehmen haben 2016 in einer Studie
angegeben, dass sich ihr Geschaftsmo-
dell weiterhin stark verandert. Als Treiber
dieser Entwicklung zahlt Wirtschaftlich-
keit, Klimaschutz, Akzeptanz und Versor-
gungssicherheit. Vor allem die Digitalisie-
rung wird als groRte Herausforderung
gesehen, was nicht zuletzt an neuen Ge-
setzesinitiativen in diesem Bereich liegen
durfte (Bild 1) [1].

Gesetz zur Digitalisierung
der Energiewende

Bundesregierung und Europdische Union
treiben in ihrer Funktion als Gesetzge-
ber die Versorgungssicherheit vor allem
durch neue Regularien und Vorschriften
voran. Am 29. August 2016 hat die Bun-
desregierung beispielsweise ein Gesetz
zur Digitalisierung der Energiewende
erlassen. Dieses Gesetz ist die wichtigste
Grundlage fiir den Aufbau einer Kommu-
nikationsinfrastruktur in Energieversor-
gungsnetzen. Die Einfithrung intelligen-
ter und vernetzter Messsysteme hat das
Zahl- und Messwesen grundlegend ver-
andert. Allerdings bringt dieses neue ver-
netzte Messsystem Herausforderungen
bei der Daten- und Netzwerksicherheit
mit sich. Bereits in § 2 des Gesetzes weist
der Gesetzgeber auf die Anforderungen
zur Gewahrleistung des Datenschutzes,
der Datensicherheit und Interoperabilitat
in Schutzprofilen hin.

Den gednderten Anforderungen
gerecht werden

Wie kann ein Unternehmen, dessen
klassische Kernaufgaben nicht in der
Erfullung von IT-Regularien oder Daten-
schutzaspekten liegen, dem geanderten
Gesamtbild des Versorgungsunterneh-
mens als Kritis-Unternehmen gerecht
werden? Den Verantwortlichen droht
bei Nichteinhaltung der gangigen Stan-
dards im IT-Security und Datenschutzbe-
reich enormer finanzieller Schaden. Ab
Mai 2018 kann es durch das Inkrafttre-
ten der EU-DSGVO im schlimmsten Fall
zu einer Geldstrafe in Hohe von 4 % des
weltweiten Umsatzes kommen. Diese an-
gedrohten Ordnungsmaflnahmen sollten
jeden Verantwortlichen zum Umdenken
bewegen. Zur Bewaltigung dieser Auf-
gaben und Erwartungen gibt es zwei
Lésungsvarianten:

= Auslagerung von Produktverant-
wortung (White-Label) und Dienst-
leistungen an einen Partner oder
externen Dienstleister

= Aufbau des Security-Know-hows
und Implementierung von Sicher-
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Bild 1. Die wichtigsten Themen fur Stadtwerke in den nachsten zwei bis drei Jahren

heitslosungen sowie Festlegung von
Security-Prozessen mit externen
Dienstleistern.

Eine Auslagerung von Dienstleistungen
und Produkten ist fiir Versorger nie voll-
standig moglich. Selbst als ausschlieBlich
Kklassischer Produzent von Energie fllt ein
Versorgungsdienstleister unweigerlich ab
einer bestimmten Leistungsschwelle in
die Kritis-Kategorie, fuir die verscharfte IT-
Sicherheitsanforderungen gelten. Grund-
satzlich gelten fur ihn die Bestimmungen
des Bundesdatenschutzgesetzes (BDSG).
Eine Auslagerung von Dienstleistungen
oder Produkten kann aus diesem Grund
die Security-Herausforderung im Um-
fang nur verringern, aber nicht abstellen.

Aufgrund des sehr oft fehlenden IT-Secu-
rity-Expertenwissens muss in der Regel
ein externer Dienstleister bei Aufbau
und Betreuung der Security-Prozesse
hinzugezogen werden. Vor allem beim
Installieren der nétigen Infrastruktur, wie
Security Operations Center (SOC) oder
dem Sicherheitsinformations- und Er-
eignismanagement (Siem), wird dieser
zur Unterstlitzung beauftragt. Nach
Meinung und Erfahrung von 52 % der
deutschen Unternehmen birgt solch eine
Beratung und Wartung durch externe Ex-
perten ein gewisses Risiko [2, S. 21]. Das
Vertrauen in die eigenen Mitarbeiter ist
hier deutlich héher. Aus diesem Grund

wird eher versucht, das Security-Be-
wusstsein der Mitarbeiter im Unterneh-
men zu scharfen, beziehungsweise deren
Security-Wissen zu erweitern.

Bedrohung von innen heraus
ist grotes Problem

Dieser Aufbau von Security-Wissen ist
auch generell zwingend notwendig, denn
71 % aller gemeldeten Datenpannen im
Jahr 2016 standen im Zusammenhang
mit vertrauenswiurdigen Anwendern
[2,S.13]. Hierunter fallen sowohl die ex-
ternen als auch die internen Mitarbeiter.
Diese Innentater konnen in jedem Unter-
nehmen mehr Schaden verursachen, als
es ein externer Hacker-Angriff oder eine
DDoS-Attacke (Distributed Denial of Ser-
vice/Dienstblockade) jemals konnten. Die
Griinde liegen darin, dass oft sowohl der
interne als auch externe Mitarbeiter um-
fassende Rechte fiir seine Tatigkeiten im
Unternehmen benétigt. Beispiele fiir Per-
sonengruppen mit gefahrlichen Rechten
sind der Datenbankadministrator, der
Server-Admin-(SA-)Rechte auf der Kun-
dendatenbank zum Update und Wartung
besitzt, oder der Active-Directory-(AD-)
Administrator, der zum Anlegen und
Verwalten neuer Anwender-Accounts im
Unternehmen bendtigt wird. Bei einer
falschen Verwendung kénnen diese bei-
den Personengruppen dem Unterneh-
men enormen Schaden zufiigen.
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Bild 2. Analyse-Dashboard eines Sicherheitstools

IT-Sicherheit im Einklang
mit Mitarbeiterrechten

Jedem diversifizierten Versorgungs-
unternehmen und Kritis-Unternehmen
ist ein Insider-Threat-Programm anzu-
raten, das beispielsweise auch von der
Bundesanstalt fur Finanzdienstleis-
tungsaufsicht (Bafin) innerhalb der Fi-
nanzbranche als zwingend notwendig
angesehen wird. Die Einfithrung solcher
Insider-Threat-Applikationen, wie der des
Marktfihrers ObservelT, gestaltet sich
jedoch in Unternehmen mit Betriebsra-
ten meist schwierig. Die Griinde liegen
in der groRen Angst der permanenten
Dauertlberwachung der Mitarbeiter.
Dies ist jedoch bei einem korrekt konfi-
gurierten Insider-Threat-Programm nicht
der Fall. Eine permanente Uberwachung
wiirde auch nicht dem BDSG, vor allem
der darin geforderten Datensparsam-
keit, entsprechen (Bild 2).

Neben dem Erkennen von Cyber-Angrif-
fen aufgrund unregelmaRiger, bezie-
hungsweise anormaler Tatigkeiten hoch
privilegierter Mitarbeiter, unterstutzt
ein funktionsfahiges Insider Threat
Management Tool bei verschiedenen
Schutzzielen, die ab Mai 2018 durch die
EU-DSGVO vorgegeben werden. Beispiele
hierfur sind die umgekehrte Beweislast,
die Verantwortung fiir Daten und die Ver-
arbeitung durch Fachpersonal.

Umkehr der Beweislast

Kilinftig muss jedes Unternehmen die Se-
curity- und Datenschutzvorgaben nicht
nur befolgen, sondern auch belegen,
dass seine Mitarbeiter diese einhalten
und dies auch in der Vergangenheit ge-
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tan haben. Der Nachweis der Einhaltung
einer Prozesskette mit unterschiedlichen
Tools ist kaum mdglich. Die Erfassung
verschiedenster Tatigkeiten und deren
Verkniipfung zur Prozesskette kann nur
durch ein Insider Threat Tool datenspar-
sam umgesetzt werden.

Verantwortung fir Daten und
Verarbeitung durch Fachpersonal

Es muss sichergestellt sein, dass Daten
nur auf Anweisung des Verantwortlichen
und personenbezogene Daten nur vom
Fachpersonal verarbeitet werden. Diese
Verarbeitungs- und Zugriffsbeschran-
kungen werden durch Insider Threat Tools
kontrolliert und durchgesetzt.

Anwender in den Mittelpunkt stellen

Um Konformitdt mit den gangigen IT-Se-
curity- und Datenschutzstandards sowie
Compliance-Anforderungen zu erreichen,
sollten Versorgungsdienstleister deutlich
mehr als die einfache Installation von
Hardware und Applikationen, wie SIEM,
SOC, PIM, Firewalls oder ahnlichen vor-
sehen. Der Anwender oder Mitarbeiter
muss im Fokus der IT-Security-, Daten-
schutz- und Compliance-Aktivitaten ste-
hen, umgesetzt durch Schulungen und
ein Insider-Threat-Programm. Leider wird
dies meist vergessen. Dies zeigt die hohe
Zahl an Schaden, die durch Innentater
verursacht werden. In Deutschland liegen
diese im Durchschnitt bei 3,5 Mio. € [3].
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